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ALERTA PREVENTIVA CONTRA LA CIBERDELINCUENCIA

Cualquier duda contacta a:

Policía de Ciberdelincuencia
Preventiva.

La Unidad de Contacto del
Secretario ó a la

Descarga nuestra APP

VIRUS DE LA POLICÍA (RANSOMWARE) EN EQUIPOS
TELEFÓNICOS MÓVILES ANDROID E iOS¿CÓMO ME AFECTA?

¿CÓMO LO EVITO?
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El  mensaje   o   aviso  que  se  despliega
en los equipos móviles son de supuestas
corporaciones policiales. 

Utilizan logotipos de  agencias policiales
tanto nacionales como internacionales.

Además se  muestran  datos  personales
del usuario, el  dispositivo  y  de  algunos
de sus  contactos  generando  un  mayor
impacto y credibilidad al mensaje.

Dicho  ransomware  bloquea  la  pantalla
del  dispositivo  y  solicita   una  cantidad
de  dinero  para su presunto desbloqueo,
esto  mediante  códigos   de  tarjetas  de
prepago.

No envies códigos de tarjetas de prepago
para realizar el pago que te solicitan.

Evita abrir mensajes, archivos, o acceder
a ligas  sospechosas  que  circulen en los
sistemas de mensajería instantánea.

Evita  descargar   aplicaciones   de   sitios
web no o�ciales.

Contacta a tú compañía  telefónica, quien
te indicará cómo entrar al “modo seguro”
o restaurarlo a “modo de fábrica”.

Si tú dispositivo móvil es Android, el virus
de  la  policía   se   habrá   instalado   bajo
alguna aplicación que parezca inofensiva.

Utiliza  un  Antivirus  actualizado  para tus
dispositivos móviles.

Para intentar desbloquear tu dispositivo móvil, puedes consultar la Alerta Preventiva
número 39 en su formato de documento.
 


