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México D.F. a 01 de marzo de 2016

ALERTA PREVENTIVA CONTRA LA CIBERDELINCUENCIA No. 37

“FRAUDE DE SOLICITUDES DE TRAMITES DE ACTAS DE NACIMIENTO EN LINEA SUPLANTANDO LA
IDENTIDAD DE SITIOS OFICIALES”

La Secretaria de Seguridad Publica del Distrito Federal, de conformidad con las atribuciones que tiene conferidas
en los articulos 3°, fracciones I, IV y V de su Ley Organica, 1, fraccion Il, y 15, fracciones | y Il de la Ley que
Regula el Uso de Tecnologia para la Seguridad Publica del Distrito Federal, asi como en los articulos 3 y 14,
fraccion IV de su Reglamento Interior de la Secretaria, relativas a realizar en el &mbito territorial y material del
Distrito Federal las acciones dirigidas a salvaguardar la integridad y patrimonio de las personas, prevenir la
comisién de delitos e infracciones a las disposiciones gubernativas y de policia, asi como preservar las libertades,
el orden y la paz publicos.

Situacion:

Derivado del monitoreo y analisis de los reportes recibidos en las cuentas de la Policia de Ciberdelincuencia
Preventiva, se realiz6 la siguiente "Alerta de Ciberdelincuencia" a fin de informar a la ciudadania la forma de
operar y las medidas preventivas, relacionadas con el “Fraude de solicitudes de tramites de actas de nacimiento
en linea suplantando la identidad de sitios oficiales” mediante los cuales defraudan a los ciudadanos haciéndose
pasar por sitios web oficiales para gestionar o tramitar el servicio de actas de nacimiento en linea.

Modos de operacion

e Utilizan portales falsos de internet que asemejan a sitios oficiales, donde supuestamente gestionan
tramites de actas certificadas de nacimiento a nivel nacional.

e El contacto con los ciudadanos se ofrece a través de conversaciones en linea o llamadas telefénicas con
los delincuentes que se hacen pasar como “asesores”.

e Dentro de la conversacion el ciudadano solicita el tramite del acta o copia certificada de cualquier entidad
federativa.

e Los usuarios realizan el pago correspondiente.
e Los ciudadanos pierden todo contacto con los supuestos asesores en linea.

Medidas de Prevencion

e Tecleé la direccion correcta al entrar al sitio oficial del registro Civil (http://www.registro-civil.com.mx).

¢ No deposite efectivo y por anticipado a ninguna cuenta de particulares que gestionen dicho servicio.
e Sitiene dudas, contacte a la Policia de Ciberdelincuencia Preventiva a través de diferentes cuentas.

e En caso de requerir de actas de nacimiento certificadas, las puede gestionar en los kioskos de la tesoreria
de la Secretaria de Finanzas de la Ciudad de México. instalados en diversos centros y plazas comerciales.
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